Personuppgiftsbitrddesavtal

Detta personuppgiftsbitrddesavtal ("Personuppgiftsbitradesavtalet”) har traffats mellan:

i Kunden ( _ ) ("Personuppgiftsansvarig”); och
2, Leverantéren (Safe Solutions AB) ("Personuppgiftsbitrade”),

Personuppgiftsbitrddet och den Personuppgiftsansvarige bendmns hér nedan gemensamt
"Parterna” eller var for sig "Part”.

Ts Bakgrund

Personuppgiftsbitradet ska bistd Personuppgiftsansvarige med support och drift av Safe Solutions
kamerabevakningsutrustning. Personuppgiftsbitrddet kommer att Behandla Personuppgifter for
Personuppgiftsansvariges rakning.

Syftet med detta Personuppgiftsbitrddesavtal &r att reglera Parternas rattigheter och skyldigheter
som féljer med uppdraget att Behandla Personuppgifter, for att pa sa vis sdkerstalla att
Personuppgifterna Behandlas i enlighet med de bestdmmelser som foljer av Tillamplig
Dataskyddslagstiftning.

2. Definitioner

| detta Personuppgiftsbitrddesavtal anvédnds foljande definitioner:

“GDPR" Europaparlamentets och rddets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa Behandling av
Personuppgifter och om det fria flodet av s&ddana
uppgifter och om upphévande av direktiv 95/46/EG
(allman dataskyddsférordning).

“Tillimplig Dataskyddslagstiftning”  Alla vid var tid tillampliga lagar och férordningar som &r
tillampliga p4 Behandling av Personuppgifter inom

ramen for Personuppgiftsbitrddesavtalet (inklusive,
men inte begransat till GDPR).

Andra ord och uttryck som skrivs med inledande versal har i detta Personuppgiftsbitrddesavtal den
betydelse som anges pé andra stéllen i detta Personuppgiftsbitradesavtal. Ovriga begrepp som inte
definieras i Personuppgiftsbitrddesavtalet ska tolkas i enlighet med Tilldmplig Dataskyddslagstiftning
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Personuppgiftsbehandlingens d&ndamal och omfattning

Syftet med Behandlingen av Personuppgifter &r att folja upp ¢vervakningsincidenter som
jakttas vid utférandet av den tjanst som foljer av Larminstruktionerna vilket innefattar att,
vid larm fr&n utrustningen, larma Polis, Raddningstjanst eller kontaktperson hos den
Personuppgiftsansvarige.

Den tjénst som Personuppgiftsbitrédet ska utféra innebdar att Personuppgiftsbitrédet ska
granska kameradvervakning i realtid och agera om en incident uppkommer i enlighet med
vad som framgér av Larminstruktionerna. | Bilaga 1 ("Instruktionen”) till detta
Personuppgiftsbitradesavtal framgar (i) typ av Personuppgifter som Behandlas under detta
Personuppgiftsbitradesavtal, (i) kategorier av Registrerade som Personuppgifterna berér,
och (jii) art och andamal for Behandlingen av Personuppgifter.

Personuppgiftsbitradet atar sig att endast Behandla Personuppgifterna i enlighet med de
dokumenterade instruktioner fr&n den Personuppgiftsansvarige som framgér av Bilaga 1
med std av Larminstruktionen, sévida inte Personuppgiftsbitrddet har en skyldighet enligt
EU-lagstiftning (inklusive lagarna i dess medlemsstater) att Behandla Personuppgifterna. |
sadana fall ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om
lagkravet innan Behandlingen pabdrjas, i den man det &r tillatet enligt aktuell reglering.

Personuppgiftsbitrddesavtalet, inklusive Instruktionen med stdd av Larminstruktionen,
utgdr den Personuppgiftsansvariges samtliga instruktioner till Personuppgiftsbitradet for
Behandlingen av Personuppgifter under Personuppgiftsbitrddesavtalet. Andra eventuella
andringar ska dverenskommas separat. Alla &ndringar som innebar en adndring av
Instruktionen ska dokumenteras och godkénnas inom ramen fér parternas avtalade
process for andringshantering. Personuppgiftsbitrddet ska ha ratt till skélig erséttning vid
andrade skriftliga instruktioner.

Om Personuppgiftsbitrédet anser att den Personuppgiftsansvariges instruktioner stér i strid
med Tillamplig Dataskyddslagstiftning, ska Personuppgiftsbitrddet skyndsamt underrétta
den Personuppgiftsansvarige om detta via den kontaktinformation som framgér av
avtalsingressen.

Den Personuppgiftsansvariges skyldigheter

Den Personuppgiftsansvarige tar fullt ansvar for att tillse att Behandlingen av
Personuppgifter sker i enlighet med tilldmplig lag, inklusive erhallandet av nédvéndiga
licenser, tillstdnd eller godkénnanden fér Behandlingen.

Den Personuppgiftsansvarige ska utan onodigt dréjsmél anméla till Personuppgiftsbitradet
alla férhéllanden som kan medféra behov av férdndringar i det sétt som
Personuppgiftsbitrddet Behandlar Personuppgifterna.

Personuppgiftsbitrddets skyldigheter

Personuppgiftsbitradet ska sékerstélla att var och en som utfor arbete under dennes
dverinseende och som fér tillgéng till Personuppgifterna som omfattas av detta
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Personuppgiftsbitradesavtal, endast Behandlar dessa i enlighet med givna instruktioner
och har &tagit sig att iaktta konfidentialitet. Atkomst till Personuppgifterna ska begréansas till
sdana personer som behdver dem for att kunna utfora sina arbetsuppgifter.

Personuppgiftsbitradet ska, utéver vad som foljer av punkt 6.1 (Sakerhetsétgérder),
implementera lampliga tekniska och organisatoriska atgarder for att p& den
Personuppgiftsansvarige skriftliga begéran assistera den Personuppgiftsansvarige Kunden
i uppfyllandet av de registrerades rattigheter enligt Tillamplig Dataskyddslagstiftning,
s&som information och tillgéng till perscnuppagifter, rattelse och radering och ratt att gora
invandningar.

Leverantdren ska, med beaktande av typen av behandling och den information som
Leverantdren har att tillga, dérutdver vara skyldig att pd Kundens skriftliga begéran bistéa
Kunden s4 att denne kan fullgéra de skyldigheter som Kunden har avseende sékerhet,
personuppgiftsincidenter, konsekvensbedémningar och férhandssamréd enligt Tillimplig
Dataskyddslagstiftning.

Om annat inte skriftligen 6verenskommits, ska Leverantdren ha rétt till skélig erséttning for
det bistand som Leverantéren tillhandahéller Kunden enligt punkt 5.

Leverantéren ska utan onddigt dréjsmal underrétta Kunden efter att ha fatt vetskap om en
personuppgiftsincident. En sédan underréttelse ska, med beaktande av typen av
behandling och den information som Leverantéren har att tiligé: (a) beskriva
personuppgiftsincidentens art, och, om méjligt, de kategorier av och det ungefarliga
antalet registrerade som berdrs samt de kategorier av och det ungeférliga antalet
personuppgiftsposter som berdrs, (b) beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och (c) beskriva de &tgarder som har vidtagits eller bor vidtas
fér att atgérda personuppgiftsincidenten eller mildra dess potentiella negativa effekter. Om
och i den utstrackning det inte 4r majligt att tillhandahalla informationen samtidigt, far
informationen tillhandahallas i omgéngar utan onodigt ytterligare drojsmal.

Under Idpande avtalstid forstors lagrade Personuppgifter [6pande genom att skrivas over
eller p& annat stt raderas av Personuppgiftsbitradet inom 3 dagar sévida inget annat
overenskommits.

Sakerhetsatgarder

Personuppgiftbitrédet ska vidta lampliga tekniska och organisatoriska sékerhetsatgérder i
enlighet med Tillamplig Dataskyddslagstiftning for att sakerstélla en sdkerhetsniva som &r
[amplig i férhallande till risken.

Personuppgiftsbitrddet ansvarar endast for att vidta de lampliga tekniska och
organisatoriska sikerhetsatgérder enligt punkt 6.1 som ligger inom Personuppgiftsbitrédets
faktiska kontroll. Parterna ar inférstadda i att all utrustning finns hos den
Personuppgiftsansvarige och att Personuppgiftsbitradet endast ges tillgang till
kameradvervakning i realtid.
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Personuppgiftsbitradet far efter Personuppgiftsbitrédesavtalets tréffande dndra sina egna
sakerhetsatgarder, férutsatt att andringen tillhandahalls till den Personuppgiftsansvarige
utan onddigt dréjsmal och inte stér i strid med Tilldmplig Dataskyddslagstiftning.

Om den Personuppgiftsansvarige begér andring av sikerhetsatgérderna géller for sddan
begéran samma bestdmmelser som géller for den Personuppgiftsansvariges instruktioner
enligt punkt 3.4.

Utlamnande av Personuppgifter och anvédndningen av Underbitrade

Om inte annat uttryckligen &verenskommit i Bilaga 1, fir Personuppgiftsbitrédet inte
dverfora eller ge dtkomst till Personuppgifterna som omfattas av detta
Personuppgiftsbitradesavtal till en extern part utan den Personuppgiftsansvariges
uttryckliga foérhandstillstand, i annat fall 4n nér det féreligger en lagstadgad skyldighet for
Personuppgiftsbitridet att gora det. Om en s&dan lagstadgad skyldighet féreligger, ska
Personuppgiftsbitradet underratta den Personuppgiftsansvarige om det, innan
personuppgiftsbehandlingen pabdrjas, under férutséttning att en sddan information inte &r
forbjuden enligt lag.

Om en ny underleverantdr tillkommer, eller vid byte av underleverantér, ska
Personuppgiftsbitradet informera den Personuppgiftsansvarige om detta via de
kontaktuppgifter som framgér av avtalsingressen, minst 60 dagar innan férandringen sker,
och inhdmta dennes skriftliga godk&nnande. S&dant godké&nnande ska inte orimligt
forvagras eller férdrojas.

Vad som sags i punkterna 7.1-7.2 forhindrar inte att Personuppgiftsbitrédet kan komma att
dverfora Personuppgifter till en tredje part om detta &r en Behandling som omfattas av den
Personuppgiftsansvariges instruktioner, inklusive men inte begrénsat till Gverféring som
sker i samband med att polis eller raddningstjénst kontaktas p4 uppdrag av
Personuppgiftsansvarige.

Personuppgiftsbitradet enligt detta avtal anlitar North Link AB (659124-5187) som
underbitride och detta samarbete regleras av ett separat personuppgiftsbitrddesavtal
mellan Safe Solutions och North Link.

Overféring av Personuppgifter till Iander utanfér EU/EES

Om inte annat uttryckligen éverenskommits i Bilaga 1, ska Personuppgiftsbitrédet se till att
Personuppgifterna Behandlas (inklusive féra éver och ge tillgéng till) inom EU/EES om inte
parterna skriftligen kommer &verens om n&got annat. | det fall Parterna har éverenskommit
i Bilaga 1 att Personuppgifter far Behandlas i ett land utanfér EU/EES ska
Personuppgiftsbitradet vid var tid tillse att sddan Behandling sker i enlighet med Tilldmplig
Dataskyddslagstiftning. Personuppgiftsbitradet ska under alla férhéllanden sékerstélla att
det finns en laglig grund for 6verforing av Personuppgifter till en plats utanfér EU/EES,
exempelvis genom att assistera den Personuppgiftsansvarige med ingédende av bindande
avtal med Personuppgiftsbitradet och/eller Underbitrdden i enlighet med EU-
kommissionens standardavtalsklausuler for dverféring av Personuppagifter till tredje land.
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Behandling av Personuppgifter i ett land utanfér EU/EES kan &ven baseras pé ett giltigt
adekvat beslut, sdsom EU-U.S. Privacy Shield.

Revision (granskning)

Personuppgiftsbitradet ska ge Personuppgiftsansvarig tillgéng till all information som krévs
for att visa att de skyldigheter som féljer av Tillimplig Dataskyddslagstiftnings krav pa
personuppgiftsbitrdden och av Personuppgiftsbitradesavtalet har fullgjorts samt mojliggora
och bidra till granskningar, inbegripet inspektioner, som genomférs av
Personuppgiftsansvarig eller av Personuppgiftsansvarig utsedd revisor. | det fall
Personuppgiftsansvarig 6nskar genomfora en inspektion ska Personuppgiftsansvarig
informera Personuppgiftsbitradet om detta i skalig tid i férvég och samtidigt specificera
inspektionens innehall och omfattning. Personuppgiftsbitradet skéliga kostnader i samband
med genomférande av s&dan granskning fér debiteras Personuppgiftsansvarig.

En granskning enligt punkt 9.1 forutsatter att Personuppgiftsansvarig, eller av
Personuppgiftsansvarig utsedd revisor, har traffat nodvandiga sekretessataganden och
foljer Personuppgiftsbitradets sikerhetsbestdmmelser pé platsen dér inspektionen ska
genomféras samt att inspektionen genomfors utan att den riskerar att oskaligen hindra
Personuppgiftsbitradets verksamhet eller riskerar skyddet foér andra kunders information.
Information som samlas in som en del av granskningen ska raderas efter fullgjord
inspektion eller nar den inte langre beh&vs for &ndamalet med granskningen.

Ratt till omférhandling

Béda parter har ritt att pakalla omférhandling av detta avtal inklusive instruktioner och
andra bilagor, fér det fall att tilldmplig lagstiftning eller tolkningen av den, dndras pa ett sétt
som paverkar Behandlingen av Personuppgifter som omfattas av detta avtal.

Sekretess

Personuppgiftbitradet forbinder sig att, under avtalstiden och dérefter, inte lamna
upplysningar om Behandling av Personuppgifter som sker enligt detta
Personuppgiftsbitradesavtal till tredje part eller p4 annat sé&tt avsldja information som
mottagits till foljd av detta Personuppgiftsbitridesavtal. Sekretesskyldigheten géller inte
information som Personuppgiftbitradet &r skyldig att Iamna ut enligt EU-lagstiftning
(inklusive lagarna i dess medlemsstater) eller myndighetsbeslut.

Ansvar gentemot tredje man och ansvarsbegransningar

Begrinsningar av skadestdndsansvar som faststéllts i Allménna villkor tillimpas &ven pé
detta Personuppgiftsbitrddesavtal.

Parterna godkanner att ansvar for administrativa sanktioner som &lagts av behériga
tillsynsmyndigheter eller fér yrkanden som framférts av tredje part (inklusive Registrerade)
p4 basis av Behandlingar enligt detta Personuppgiftsbitrddesavtal ska riktas Parterna enligt
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de skyldigheter som enligt Tillimplig Dataskyddslagstiftning tillkommer vardera Part.
Darmed ska administrativa sanktioner eller skadesténd erldggas av den Part som inte har
efterlevt sina skyldigheter enligt Tillimplig Dataskyddslagstiftning, sdsom faststlits i beslut
av relevanta tillsynsmyndigheter eller behorig domstol.

Lagval och jurisdiktion
Detta Personuppgiftsbitradesavtal ska tolkas enligt svensk lagstiftning.

Tvister enligt detta avtal ska avgoras av svensk allmén domstol om inte parterna kommer
dverens om annat.

Avtalstid
Detta Personuppgiftsbitrdesavtal géller fram till det datum d& &vervakningen upphor.

Vid Personuppgiftsbitradesavtalets upphdrande ska Personuppgiftsbitréadet, pé
Personuppgiftsansvarigs begéaran och enligt Personuppgiftsansvarigs val, radera eller
skyndsamt aterlamna alla personuppgifter till Personuppgiftsansvarig.

Detta Personuppgiftsbitrddesavtal har upprattats i tva exemplar nedan senast angivna datum,
varav Parterna tagit var sitt.

ort: ot: MaLHo

Datum: Datum: 2324-0L —2L77
Personuppgiftsédgare Personuppgiftsbitrdde

Namn: Lars Lindberg, VD \\—"/
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Bilaga 1 Instruktion fér personuppgiftsbehandling

1. Typ av personuppgifter
Personuppgiftsbitrddet kommer att Behandla foljande typer av personuppgifter:

a)
b)
c)

d)

Kontaktuppgifter till de som ska kontaktas vid sékerhetsincident, s&som namn,
telefonnummer, adress och e-postadress,

Filmsekvenser fran det évervakade omradet sdsom finns definierat i
Larminstruktionen,

Registreringsskyltar avseende fordon som vistas pa det 6vervakade omrédet sdsom
finns definierat i Larminstruktionen,

Skriftliga iakttagelser och rapporter avseende 6vervakning av det Gvervakade
omradet sdsom &r definierat i Larminstruktionen,

Sarskilda kategorier av Personuppgifter som avslgjar ras eller etniskt ursprung,
politiska asikter, religids dvertygelse eller uppgifter om hélsa kan komma att
Behandlas om detta uppenbart framgér genom att iaktta den registrerade pé
filmsekvensen.

2) Kategorier av Registrerade
Personuppgifterna berdr foljande kategorier av Registrerade:
a) Den Personuppgiftsansvariges anstéllda,
b) Den Personuppgiftsansvariges leverantorers anstéllda,
c) Den Personuppgiftsansvariges kunders anstéllda
d) Den Personuppgiftsansvariges bestkare, och
e) Obehériga (eller behdriga) som vistas pé det dvervakade omrédet sdsom finns definierat i
Larminstruktionen

3) Behandlingens art och syfte
Personuppgifterna ska Behandlas or att tillhandahélla dvervakning i enlighet med
Larminstruktionen.
Personuppgifterna ska Behandlas for att vidta dtgérder vid personuppgiftsincident i enlighet med
vad som foljer av Larminstruktionen.
Personuppgiftsbitradet ska inte Behandla Personuppgifter fér ndgot annat syfte &n vad som
anges ovan.

4) Plats for behandling
Personuppgiftsbitradet far endast Behandla Personuppgifter inom EU/EES.
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